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VOOR

NIEUWE ISO 27001

Pincode Telenet in Woerden laat zich begin 2015 auditen voor een certificatie volgens de
in 2013 geheel vernieuwde 1SO-standaard 27001. Het bedrijf ziet er niet tegenop en heeft

zich flink voorbereid. “Maar het is nooit af.”

door: TANJA GE VREDE ¢ T D VREDE@ALTOMATISERINGGIDS NL - beeld: DE BEELDREDAKT'E / JOOST HOVING

’ l Is aanbieder van een SaaS-applicatie verwachten
klanten van ons dat de beveiliging op orde is en
hun klancdata veilig worden getransporteerd en
opgeslagen”, zegt contractmanager René Martina
van Pincode Telenet BV (PTT) uit Woerden

“Daarnaast eisen wij dit op onze beur! van de partners waarmec wij

samenwerken bij het leveren van onze diensten. Zij spelen een tol

binnen de keten en bewerken op één of meerdere momenten Lijdens
het verwerkingsproces ‘onze’ klantdara. Dat moert veilig gebeuren.”

PTI biedt oplossingen voor het verzamelen, bewerken en vastleggen

van informatie uit verschillende datastromen, Daarbij kan het gaan

o data afkomstig van (mobiel} internet, telefonie en fysieke

documentenstromen. Een belangrijk product van het bedrijf is een

SaaS-oplossing voor het verzamelen van meterstanden bij consu-

menten voor de energie- en waterbedrijven die PTI als klant heeft,

Ool heeft liet bedrijf een product ontwikkeld voor het plannen en

managen van werkopdrachten; die oplossing ondersteunt werkzaam-

heden op fysieke locaties, onder meer met een app voor tablets.

Om aan te tonen dat PTT op een goede manier werkt, laat het bedrijf

zich al sinds 2004 volgens ISO goos (kwaliteitsmanagement}

certificeren. Sinds 2011 is PTI ook voor ISO27001 (informatiebeveili-
ging) met succes gecertificeerd. Met ingang van 2015 wordt voor ISO

27001 allecn nog gecertificeerd volgens de nieuwe versie 2013. PTLis

dit voorjaar een van de eerste organisaties die zich volgens de

nieuwe standaard laat certificeren.

“De ISO z7001-normering ticht zich op informatiebeveiliging. Waar

eerst vooral grote bedrijven zich certificeerden zie je nu dat ook

kleinere bedrijven, zoals het onzc, informatiebeveiliging hoog op de
agenda hebben staan.”

Commitment

De directie van PTI hecht vee} belang aan informatiebeveiliging. Ze
neemt deel aan het periodieke risico-overleg en minimaal tweemaal
per jaar bespreeke de directie de stand van de informatiebeveiliging
en wordt de risicoanalyse opnieuw uitgevoerd, Daarnaast krijgen
twee medewerkers de ruimte flink wat tijd te besteden aan informa-
tiebeveiliging en behoud van certificeringen. Martina werkt hiervoor
nauw samen met kwaliteitsmanager Maaike van de Bovenkamp,
"ISO-certificatie begint met commitment van het management, Dat
vertaal je in beleid. Vandaaruit zet je de beveiliging op. Vervolgens
moet je steeds blijven toetsen of de informatiebeveiliging nog
voldoet”, zegt Matrina.

Ook de geldende wettelijke eisen en regelgeving zijn bepalend voor

de mate van informatiebeveiliging. De Wet Bescherming Persoons-
gegevens, waarvan de eisen in 2013 zijn aangescherpt, stelt bewer-
kers van informatie medeverantwoordelijk voor het adequaat
beschermen van persoonsgegevens van klanten, “Er is daardoor
sprake van ketenaansprakelijkheid als er iets mis gaat bij het
bewerken en verwerken van data. Gevolg hiervan is dat ook wij
certificatie van onze parciers eisen. Onze klant heeft de plicht te
controleren of wij ons aan wet- en regelgeving houden bij de omgang
met persoonsgegevens”, zegt Martina, “Het is echter niel alleen de
certificering op zich die voor ons relt. Het helpt ons ook de informa-
tiebeveiliging op nivean te houden.”

Nieuwe normen

In de vernienwde notmering 2013 is meer aandacht gekomen voor
het onderkennen en minimaliseren van risico’s, waar in de norme-
ring 2005 nog de focus lag op ‘Plan-Do-Check-Act’. “Je kijkt naar de
gehele organisatie, naar business continuity, wetgeving en het
niveau van de informatiebeveiliging. Je stelt vast wat de risico’s zijn
die de organisatie loopt. Daar baseer je het beveiligingsbeleid op.
Daarbij draait natuurlijk wel de PDCA-cyclus op de achtergrond”,
zegt Martina. Toch vindt hij de verschillen tussen beide normerin
gen wel meevallen. Het komt er wat hem betreft voornamelijk op
neer dat een aantal van de beheersmaatregelen (controls) die voor
PT) gelden vervalt, er cen paar nieuwe bijkomen en sommige worden
samengevoegd.

De nieuwe beheersmaatregelen hebben betrekking op veilig
progranmmeren. Dit houdr in dac de organisatie in haar beleid moet
opnemen dat bij het maken van programma’s rekening gehouden
wordt met beveiligingsaspecten, Deze moeten terug te vinden zijn
in onder andere het functioneel- en technisch ontwerp. Martina: “Er
zijn wel tools aanwezig om voor oplevering van (deel)programma’s
code reviews uit te voeren, maar dat is controle aan het eind van het
ontwikkelproces, Na dit alles volgt het testen. Dit geheurt op basis
van functionele specificaties. Hieruit moet blijken dat we voldoen
aan beschreven beveiligingseisen.”

Qok in de nieuwe ISO-normering is het nogal eens puzzelen hoe iets
bewezen moet worden. Martina: “Voor veilig programmeren kan her
bijvoorheeld betekenen dat je in de programmacode moet kijken of
iets wel op de juiste, veilige manier is geprogrammeerd. Daarvoor
eb je kennis van de materie nodig. Gelulkig hebben wij deze kennis
in huis, Hadden wij die kennis niet zelf in huis gebad, dan zouden we
hiervoor externe kennis hebben ingehuuid. We doen geen conces-
sies. We willen stappen blijven maken in onze beveiliging.”

IN DE NIEUWE NORMERING IS MEER AANDACHT VOOR
HET ONDERKENNEN EN MINIMALISEREN VAN RISICO'S
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'WE DOEN GEEN
CONCESSIES. WE WILLEN
STAPPEN BLIJVEN MAKEN
IN ONZE BEVEILIGING'

Begin 2015 gaat PTI op voor certificatie. Martina en Van de Boven-
kamp zien er niet tegenop om de vernieuwde normering door te
voeren. “Bij onze meest recente interne audit in 2014 is al getoetst
naar de nieuwe normering. Zo komen we bij de aznstaande certifice-
ring niet voor verrassingen te staan”, zegt Van de Bovenkamp.

Door de ervaring van eerdere jaren hebben Martina en Van de Boven-
kamp een duidelijke marsroute voor ogen voor de certificering. De
belangrijkste punten hiervan zijn:

1] Doe een risico-inventarigatie. Beschrijf en classificeer de

risico’s (samen met de directie).

2] Bepaal de scope van certificering. Welk deel van de

3]

organisatie en welke applicaties vallen er onder? Voor PTLis
dat ontwerpen, ontwikkelen, op de markt brengen en
onderhouden van de SaaS-applicatie. Daarvoor gelden 114
beheersmaatregelen. Beschrijf exact hoe dat goed moet
worden geregeld.

Stel een Statement of Applicability op. “Daarvoor kijken wij
samen met een geaccrediteerde partj naar de normen en
beheersmaatregelen die voor ons gelden. Op het certificaat
staat een verwijzing opgenomen naar de daarop van toepassing
zijnde Statement of Applicability.”

Tips bij certificering

. Onderschat de impact niet
Van de Bovenkamp en Martina zijn ieder jaarlijks zeker
40 dagen bezig met informatiebeveiliging. Daarbij zijn de
interne controles (audits) inbegrepen die per persoon zeker
16 dagen vergen, “Hec aantal dagen is een schatting, want
het zit nu helemaal in je systeem - bij alles wat je doet denk
je gelijk aan informatiebeveiligingsaspecten. En dan zijn wij
al een paar jaar bezig waardoor het bijwerken van documen-
tatie grorendeels een kwestie is van bijhouden. De beveili-
ging gaat wel steeds een stukje verdet, al was het maar doot
steeds nieuwe dreigingen.,
Ook de overheid hecht steeds meer waarde aan privacy en
veiligheid, wat resulteert in meer regeldruk. Zo is een wets-
voorstel in behandeling met betrekking tot meldingsplicht
wanneer mogelijk privacygevoelige gegevens zijn ont-
vreemd of op straat komen te liggen. Deze wetgeving eist de
benoeming van een ‘privacy officer’ in je organisatie. Houd
daar rekening mee. Beveiliging is nooit af, het blijft in bewe-
ging. Je bent er altijd mee bezig”, aldus Van de Bovenkamp,

Zorg voor een goed managementsysteem
“Van groot belang is het ISMS(information security manage-
ment system), Gebruik hiervoor een geschilcte tool. Dat is
een zeer belangrijke ondersteuning voor het hele certifica-
tietraject. Je kunt het echt niet een jaartje rustig aan doen
als je gecertificeerd wilt blijven. Een goede ISMS-tool moet
in elk geval de volgende functionaliteit bieden: auditplan-
ning, de frequentie van controles kunnen invoeren, taken
kunnen aanmaken met daaraan gekoppeld een vervalda-
tum, handige overzichten zodat je snel ziet wat nog open

l].] Bepaal de maatregelen die nodig zijn om aan de normen te

voldoen en bepaal de manier en frequentie van toetsen.

5] Plan audits. Alle zogenoemde hoofdstukken van een ISO-

certificering moeten periodiek worden getoetst. Het betreft
hier in ieder geval één interne en één externe audit per jaar.
Daarnaast kan een security audit gepland worden. Tijdens een
interne audit toetst PTI, eventueel met inzet van externe

expertise, of aan de genomen maatregelen wordt voldaan en of

deze afdoende zijn.

Een voorbeeld is het hoofstuk over HR Security, daar staat de
eis dat een bedrijf bepaalde informatie moet hebben over
nieuwe medewerkers. "Wij eisen bijvoorbeeld een Verklaring
Omtrent het Gedrag (VOG)”, zegt Van de Bovenkamp. Ze
toetst dat door eet Jijst namen van medewerkers op te geven
waarvan ze de VOG wil zien. De HR-verantwoordelijke levert

deze informatie als bewijslast. Als er een VOG ontbreekt, moet

duidelijk worden hoe dat komt. Werkt de procedure niet goed,
of'is het een incident?

6] halkel een geaccrediteerde instantie in voor de externe

audit. Bij PTI is dat QMS International. Zij leveren de auditors.

7] Kies passende security audits. Security audits zijn erin
verschillende soorten en maten. Afhankelijk van de infrastruc-

tuur, maar ook op verzoek van klanten kan getoetst worden
hoe de informatiebeveiliging er werkelijk voorstaat.

Hierbij maakt PTI geregeld gebruik van ethische hackers. Dit
audittype levert altijd nuttige informatie op dat PTI in staat

stelt de beveiliging (nog) verder te verbeteren. Martina: “Het is

niet zo dat leken eenvoudig naar binnen kunnen, maar de
specialisten zien vaak wel mogelijkheden om de beveiliging te
verbeteren.”

staat, en het moet ook zeker malkelijk in het gebruik zijn.
Daarnaast is het handig als je de testprocedure per genomen
maatregel hierin beschrijft, bewijslast kan koppelen en
risico’s kan administreren en classificeren”, aldus Martina,

Zorg voor commitment en verhoog

de awareness

“Commitment van de directie en awareness bij de me-
dewerkers zijn van het grootste belang. Zorg voor vaste
overlegstructuren waarin de risico-issues worden besproken
en acties en besluiten worden vastgesteld. Certificering kun
je erniet zo maar even bijdoen. Het moet echt op de agenda
staan, Praat je medewerkers geregeld bij om de betrokken-
heid en awareness te verhogen,”, aldus Van de Bovenkamp.

Gebruik de uitleg uit ISO 27002

Martina: “1SO laat je redelijk vIij om eigen invulling te ge-
ven aan de te treffen maatregelen, Een voorbeeld: er wordt
gedist dat je voor veilige wachtwoorden zorgt. Maar wat is
dan veilig? Zes- of tien posities? Als jij geen IT’er bent, hoe
bepaal je dan wat veilig is voor jouw organisatie? ISO 27002
geeft per beheersmaatregel uitgebreid weer wat je kunt
doen om hieraan te voldoen. Deze uitleg helpt je een beeld
te vormen over de inhoud en betekenis van de betreffende
beheersmaatregel.”

Zorg voor een privacy officer

Diverse meldingsplichten die de overheid binnenkort
invoert, vereisen de komst van privacy officer in je organisa-
tie. Houd daar rekening mee.
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